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RECRUTEMENT

INTITULE DU POSTE DOSSIER A ENVOYER

Charge de Suivi des Risques Sl Lettre de motivation, CV et Dipldme

Nous vous prions de bien vouloir adresser vos candidatures (Lettre de motivation + Curriculum
Vitae + dernier dipléme), en mentionnant en objet I'intitulé du poste, a I'adresse
recruitmenthr@nsiabanque.com.

Date limite de dép6t des candidatures : Jeudi 01 Juillet 2021

Par ailleurs, seules les candidatures retenues seront contactées.

RAISON D’ETRE DE LA FONCTION

* Réalisation et mise a jour de la cartographie des risques liés a la sécurité du Sl;

» Suivi de 'appétence aux risques liés a la Sécurité du Sl et alerte sur les cas d’infractions;
+ Mise a jour des politiques et procédures de Sécurité du Sl;

* Culture du risque lié a la SSI;

+ Conformité du dispositif de gestion risques SSI;

* Renforcement du dispositif existant pour la maitrise des risques SSI.

POSITION DANS L’ORGANIGRAMME

DIRECTEUR DE LA GESTION DES RISQUES
CHEF DE SERVICE SUIVI DES RISQUES OPERATIONNELS & INFORMATIQUES
CHARGE DE SUIVI DES RISQUES SI

FINALITES DE LA FONCTION

Assister le Chef de Service Suivi des Risques Opérationnels et Informatiques dans les actions

suivantes:

 Identifier, documenter et évaluer les risques SSI ;

* Analyser les incidents de sécurité du Sl et proposer des actions de maitrise ;

» S’assurer de la mise en ceuvre du plan de traitement des risques SSI identifiés dans la
cartographie des risques ;

« Calculer et suivre les indicateurs de risques (KRI) liés a la SSI;

» S’assurer du respect de la politique, des procédures et de la charte liés a la SSI;

« Veiller au respect des lois, réglementations et obligations en matiére de SSI;

« Suivre la mise en ceuvre des plans d’action résultats des audits interne et externe du Sl;

» Aider a la préparation des Comités de sécurité du Sl;

« Contribuer aux actions de sensibilisation a la culture du risque SSI auprés de I'ensemble
des collaborateurs.
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« = INTITULE DU POSTE :
~ Bean W R EE RECRUTEMENT Chargé du Suivi des Risques Sl
DOMAINES D’ACTIVITES TACHES PRINCIPALES

+ Identifier les risques liés a la sécurité du Sl et participer a la

e mise a jour de la cartographie des risques ;

1) Identification et - Participer a la collecte et 'analyse des incidents de sécurité

suivi des risques SSI Sk

» Assister a I'identification des risques SSI liés a la mise en
place de nouveaux produits, process, projets, systemes et
activités ;

+ Faire le suivi des activités des prestataires de sécurité ;

» Participer a la mise en ceuvre du plan de secours
informatique;

* Proposer des actions de maitrise des risques SSI identifiés.

» Calculer et suivre les différents indicateurs de risques (KRI) et
identifier les dépassements aux limites opérationnelles ;

2) Mesure et * Animer le dispositif d’alerte relatif aux risques SSI ;
anticipation des  Analyser les indicateurs d’efficacité du dispositif des risques
risques SSI SSiI et faire des recommandations ;

» Faire de la veille technologique sur la cyber-sécurité en vue
d’anticiper la survenance et la détection de certains risques
SSI

» S’assurer du respect des lois, reglementations et obligations
en matiéere de sécurité des Sl.

» Suivre la mise en ceuvre de la politique SSI et la Charte de

3) Maitrise des Sécurite Sl _ X )

risques SSI « S ass,urer de la n,1|se_e,n ceuvre des contréles clés des

procédures de sécurité du Sl;

» Participer activement a la mise en ceuvre du plan de secours
informatique;

» Garantir la mise en ceuvre du Plan de traitement des risques
issu de la cartographie des risques;

» Effectuer des tests de sécurité informatique;

» Suivi des activités des prestataires de sécurité;

» Contribuer au renforcement du dispositif de gestion des
risques Sl en proposant régulierement des actions de
malitrise.

+ Participer a la préparation du Comité SSi;

» Contribuer a la mise en place d’actions de sensibilisation au
sujet du risque SSI auprées de 'ensemble des collaborateurs ;

» Participer aux projets de la Direction de la Gestion des
Risques.

4) Autres




PROFIL EXIGE PAR L’EMPLOI

Diplome

RECRUTEMENT , INTITU.LIIE DU POISTE :
Chargé du Suivi des Risques Sl

Bac 4/5 en sécurité des Sl, informatique, audit et contrdle

Formation
professionnelle

Cyber-sécurité, Si possible : Certificat CISA, Norme I1ISO
27001

Connaissances
Particulieres

Risques, contrble, audit

Expérience
Indispensable

Minimum 2 ans dans le domaine (contréle, opérationnel)

Compétences
spécifiques

VBA, SQL, Management des risques, méthodes statistiques
et gouvernance SSI

Qualités requises

Rigueur et fiabilité, organisé, sens de I'écoute et de la
confidentialité, aptitudes relationnelles, esprit critique,
capacité d'analyse (méthodologique) et de synthése;
autonomie et réactivité.




